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Am 7.10.2022 hat US-Président Joe Biden nach
umfassenden Verhandlungen zwischen der EU
und den USA zu einem Trans-Atlantic Data Pri-
vacy Framework einen Présidialerlass (sog. ,,Exe-
cutive Order on Enhancing Safeguards for United
States Signals Intelligence Activities”) unter-
zeichnet. Dieser stellt eine wesentliche Grundlage
fiir den sehnlichst erwarteten neuen rechtlichen
Rahmen fiir die Ubermittlung personenbezogener
Daten von EU-Biirgern in die USA dar.

Nachdem im Jahr 2015 das Safe-Harbor-Abkom-
men sowie im Jahr 2020 dessen Nachfolger Priva-
cy-Shield — jeweils nach Klage des Osterreichi-

schen Datenschutzrechtsaktivis-
ten Max Schrems — durch den
EuGH fiir ungiiltig erkldrt wor-
den sind, ist dies ein weiterer
Versuch, dem Schutz personen-
bezogener Daten entsprechend
den Vorgaben der DSGVO durch
die USA hinreichend Rechnung zu tragen. Der
EuGH hat das ,,Privacy Shield” wegen der umfas-
senden Zugriffsmoglichkeiten der US-Geheim-
dienste auf personenbezogene Daten aus der EU
entscheidend kritisiert. Die Executive Order will
nun gezielt diese Kritik aufgreifen. Der Zugriff
auf Daten im Rahmen der Wahrung der nationa-
len Sicherheit der USA soll unter Beriicksichti-
gung der biirgerlichen Rechte, insbesondere des
Rechts auf Privatsphére Betroffener auf ein erfor-
derliches und verhdltnismiBiges Mal3 begrenzt
werden. Zudem sieht der Erlass ein zweistufiges
Beschwerde- und Rechtsbehelfsverfahren vor.
Betroffenen Personen soll es kiinftig moglich
sein, bei aus ihrer Sicht erlittenen Datenzugriffs-
verstoflen durch die US-Geheimdienste eine Be-
schwerde durch einen benannten Verantwort-
lichen des US-Geheimdienstes (sog. ,,Civil Liber-
ties Protection Officer) priifen zu lassen. Dessen
Entscheidung soll in einem zweiten Schritt vor
einem neu errichteten, mit verbindlichen Abhilfe-
befugnissen ausgestattetem, unabhidngigem ,,Ge-
richt“, dem sog. ,,Data Protection Review Court*
auf Antrag des Betroffenen anfechtbar sein.

Die Europédische Kommission hat dieses neue Re-
gelwerk begriiit. Nun soll ein Angemessenheits-
beschluss gemiB Art. 45 DSGVO erarbeitet wer-
den. So wiirde den USA ein gleichwertiges Daten-
schutzniveau gegeniiber der EU attestiert. Dieses
Ansinnen wird bereits kritisch bedugt. Denn der
Erlass weist durchaus zahlreiche rechtliche
Unklarheiten auf. So kann bereits in Frage gestellt
werden, ob eine Executive Order iiberhaupt
ein taugliches Instrument zur Umsetzung der
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DSGVO-Vorgaben darstellt. Es handelt sich nicht
um ein parlamentarisch beschlossenes und be-
standskréftiges Gesetz, sondern um eine interne
Dienstanweisung mit Bindungswirkung fiir die
Regierung sowie ihrer nachgeordneten Behorden.
EU-Biirgern bleibt damit die unmittelbare ge-
richtliche Durchsetzbarkeit des Erlasses ver-
wehrt. Problematisch ist zudem die Einrichtung
des ,,Data Protection Court“. Trotz der Bezeich-
nung als ,,Gericht wird die Einrichtung inner-
halb des Ressorts des US Department of Justice
erfolgen, einem Organ der Exekutive. Gemessen
an dem PriifungsmalBstab des Artikels 47 GRCH,
der explizit einen wirksamen Rechtsbehelf bei
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einem Gericht verlangt, d. h. einem unabhidngigen
staatlichen Spruchkoérper, bleibt das Schutz-
niveau des Erlasses hinter diesen Erfordernissen
zurlick.

Rechtsunsicherheiten bestehen zudem im Hin-
blick auf die Auslegung der VerhiltnisméaBigkeit.
Zwar suggeriert die Executive Order durch ihre
enthaltenen Beschrinkungen von Datenverarbei-
tungen auf erforderliche und angemessene Fille
die Anerkennung eines europidischen Begriffsver-
stdndnisses. Nach US-amerikanischem Recht
wird der Begriff der VerhaltnismaBigkeit jedoch
signifikant weiter ausgelegt als jener nach Art. 52
GRCh. Deutlich wird dies anhand der in der Exe-
cutive Order explizit erlaubten Fortsetzung der
,,bulk surveillance* (Masseniiberwachung). Euro-
pdische Daten, die an US-Server gesendet wer-
den, diirfen in bestimmten Fillen kiinftig weiter-
hin in den NSA-betriebenen Programmen PRISM
und Upstream gespeichert werden. Ahnlich um-
fassende Zugriffsmoglichkeiten haben US-ameri-
kanische Behdrden seit 2018 durch den sog.
,Cloud-Act“, welcher insbesondere aullerhalb
der USA gespeicherte Daten US-amerikanischer
IT-Firmen und Cloud-Provider gestattet.

Eines diirfte jedoch absehbar sein: Aufgrund der
seit Verkiindung des Erlasses ergangenen Kritik
wird ein ,,Schrems-III*-Urteil immer wahrschein-
licher — Max Schrems hat sich jlingst entspre-
chend gedulBert. Zuvor bleibt allerdings der Ange-
messenheitsbeschluss der Europdischen Kommis-
sion abzuwarten.
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